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 77/211. Das Recht auf Privatheit im digitalen Zeitalter  
 

 

 Die Generalversammlung, 

 in Bekräftigung der Ziele und Grundsätze der Charta der Vereinten Nationen und der 

in der Allgemeinen Erklärung der Menschenrechte1 und den einschlägigen internationalen 

Menschenrechtsverträgen, einschließlich des Internationalen Paktes über bürgerliche und 

politische Rechte2 und des Internationalen Paktes über wirtschaftliche, soziale und kulturelle 

Rechte3, sowie in der Erklärung und dem Aktionsprogramm von Wien4 verankerten Men-

schenrechte und Grundfreiheiten, 

 unter Hinweis auf die Resolutionen der Generalversammlung 68/167 vom 18. Dezem-

ber 2013, 69/166 vom 18. Dezember 2014, 71/199 vom 19. Dezember 2016, 73/179 vom 

17. Dezember 2018 und 75/176 vom 16. Dezember 2020 über das Recht auf Privatheit im 

digitalen Zeitalter und die Resolution 45/95 vom 14. 
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und ethischer Art zu Entscheidungen führen können, die sich auf den Genuss der Menschen-

rechte, einschließlich der wirtschaftlichen, sozialen und kulturellen Rechte, und auf die 

Nichtdiskriminierung auswirken können, und anerkennend, dass bei der Gestaltung, Evalu-

ierung und Regulierung dieser Verfahren die internationalen Menschenrechtsnormen und 

Datenschutzrahmen angewandt werden müssen, 

 in der Erkenntnis, dass die Nutzung künstlicher Intelligenz zwar erhebliche positive 

Auswirkungen für die Wirtschaft und die Gesellschaft haben kann, dass sie jedoch die Ver-

arbeitung großer Mengen an Daten erfordert und ermöglicht, bei denen es sich häufig um 

personenbezogene Daten handelt, einschließlich biometrischer Daten und Daten zum Ver-

halten, den sozialen Beziehungen, der ethnischen Zugehörigkeit, der Religion oder der Welt-

anschauung der jeweiligen Person, was schwerwiegende Risiken für den Genuss des Rechts 

auf Privatheit bergen kann, vor allem wenn geeignete Schutzvorkehrungen fehlen und ins-

besondere wenn diese Technologie zur Identifizierung, Verfolgung, Erstellung von Perso-

nenprofilen, Gesichtserkennung, Klassifizierung, Verhaltensprognose oder Einstufung von 

Personen eingesetzt wird, 

 in Anbetracht dessen, dass die Nutzung künstlicher Intelligenz, sofern sie ohne geeig-

nete technische, regulatorische, rechtliche und ethische Schutzvorkehrungen erfolgt, das Ri-

siko bergen kann, dass Diskriminierung, einschließlich struktureller Ungleichheiten, ver-

stärkt wird, und feststellend, dass rassistisch oder anderweitig diskriminierende Wirkungen 

bei der Gestaltung, Entwicklung, Anwendung und Nutzung neuer digitaler Technologien 

verhindert werden sollen, 

 mit Besorgnis feststellend, dass bestimmte Vorhersagealgorithmen zu Diskriminie-

rung führen dürften, namentlich wenn nicht repräsentative Daten verwendet werden, 

 feststellend, dass die Verwendung algorithmischer oder automatisierter Entschei-

dungsprozesse online den Genuss der Rechte des Einzelnen offline beeinträchtigen kann, 

 sowie feststellend, dass die Verwendung von Datenextraktion und Algorithmen zur 

gezielten Ausrichtung von Inhalten auf Online-Nutzerinnen und -Nutzer deren Handlungs-

freiheit und den Zugang zu Informationen online sowie das Recht auf Meinungsfreiheit und 

freie Meinungsäußerung untergraben kann, 

 besorgt über Berichte, wonach Gesichtserkennungstechnologien für bestimmte Grup-

pen weniger genau sein könnten, so auch wenn nicht repräsentative Ausgangsdaten verwen-

det werden, dass die Verwendung digitaler Technologien rassistisch begründete Ungleich-

heit verschärfen kann und dass in diesem Zusammenhang wirksame Rechtsbehelfe wichtig 

sind, 

 betonend, dass das rechtswidrige oder willkürliche Überwachen und/oder Abfangen 

von Kommunikation sowie die rechtswidrige oder willkürliche Sammlung personenbezoge-

ner Daten, das Hacking und die rechtswidrige Nutzung biometrischer Technologien als weit-

reichende Eingriffe das Recht auf Privatheit verletzen, das Recht der freien Meinungsäuße-

rung und auf unbehinderte Meinungsfreiheit, das Recht auf Versammlungs- und Vereini-

gungsfreiheit zu friedlichen Zwecken und das Recht auf Religions- und Weltanschauungs-

freiheit beeinträchtigen und im Widerspruch zu den Prinzipien einer demokratischen Gesell-

schaft stehen können, namentlich wenn sie extraterritorial oder in massivem Umfang erfolgen, 

 in der Erkenntnis, dass die gleichen Rechte, die Menschen offline haben, auch online 

geschützt werden müssen, einschließlich des Rechts auf Privatheit, 

 feststellend, dass die beschleunigte Synchronisierung von Online- und Offline-Räu-

men für den einzelnen Menschen den Genuss der Menschenrechte, einschließlich des Rechts 

auf Privatheit, beeinträchtigen kann, 
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 sowie feststellend, dass neue und aufkommende digitale Technologien zur Bewälti-

gung globaler gesundheitlicher Notlagen, einschließlich der COVID-19-Pandemie, beitra-

gen können, und in diesem Zusammenhang daran erinnernd, wie wichtig der Schutz gesund-

heitsbezogener und anderer personenbezogener Daten ist, und gleichzeitig mit Besorgnis 

feststellend, dass einige Maßnahmen zur Bekämpfung der COVID-19-Pandemie den Ge-

nuss des Rechts auf Privatheit beeinträchtigt haben, 

 1. bekräftigt das Recht auf Privatheit, dem zufolge niemand willkürlichen oder 

rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung und seinen 

Schriftverkehr ausgesetzt werden darf, und den Anspruch auf rechtlichen Schutz gegen sol-

che Eingriffe, wie in Artikel 12 der Allgemeinen Erklärung der Menschenrechte und in Ar-

tikel 17 des Internationalen Paktes über bürgerliche und politische Rechte festgelegt; 

 2. ist sich dessen bewusst, dass der globale und offene Charakter des Internets und 

das rasche Voranschreiten der Informations- und Kommunikationstechnologien als treibende 

Kraft für die Beschleunigung des Fortschritts bei der Entwicklung in ihren verschiedenen 

Formen, einschließlich der Erreichung der Ziele für nachhaltige Entwicklung21, wirken; 

 3. erklärt, dass die gleichen Rechte, die Menschen offline haben, auch online ge-

schützt werden müssen, einschließlich des Rechts auf Privatheit, wobei dem Schutz von 

Kindern besondere Aufmerksamkeit gelten muss; 

 4. erinnert daran, dass die Staaten sicherstellen sollen, dass bei jedem Eingriff in 

das Recht auf Privatheit die Grundsätze der Rechtmäßigkeit, Notwendigkeit und Verhältnis-

mäßigkeit eingehalten werden; 

 5. ermutigt alle Staaten, ein offenes, sicheres, stabiles, barrierefrei zugängliches 

und friedliches Umfeld für die Informations- und Kommunikationstechnologien auf der 

Grundlage der Achtung des Völkerrechts, einschließlich der in der Charta der Vereinten 

Nationen und den Menschenrechtsübereinkünften verankerten Verpflichtungen, zu fördern; 

 6. erkennt an, dass sich die Konzeption, die Gestaltung, die Nutzung, der Einsatz 

und die Weiterentwicklung neuer und aufkommender Technologien, wie etwa derjenigen, 

die mit künstlicher Intelligenz arbeiten, auf den Genuss des Rechts auf Privatheit und ande-

rer Menschenrechte auswirken können und dass die Risiken für diese Rechte vermieden und 

auf ein Mindestmaß beschränkt werden können und sollen, indem im Einklang mit den an-

wendbaren Verpflichtungen nach den internationalen Menschenrechtsnormen ausreichende 

Regelungen oder andere geeignete Mechanismen für die Konzeption, die Gestaltung, die 

Entwicklung und den Einsatz neuer und aufkommender Technologien, einschließlich der 

künstlichen Intelligenz, eingeführt beziehungsweise die bestehenden angepasst werden, in-

dem entsprechende Maßnahmen ergriffen werden, um eine sichere, transparente, rechen-

schaftliche, geschützte und hochwertige Dateninfrastruktur zu gewährleisten, und indem 

menschenrechtsbasierte Prüfungs- und Abhilfemechanismen entwickelt werden und eine 

menschliche Aufsicht eingerichtet wird; 

 7. fordert alle Staaten auf, 

 a) das Recht auf Privatheit sowohl online als auch offline zu achten und zu schüt-

zen, so auch im Kontext der digitalen Kommunikation und neuer und aufkommender Tech-

nologien; 

 b) alle maßgeblichen Interessenträger einzuladen, weiter zu erörtern, wie sich neue 

Phänomene wie der Vorstoß zur breiten Einführung von Blockchain-Technologien und 

_______________ 

21 Siehe Resolution 70/1. 

https://undocs.org/ot/A/RES/70/1
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Technologien für erweiterte und virtuelle Realität und die Entwicklung immer leistungs-

fähigerer Neurotechnologien ohne angemessene Schutzvorkehrungen auf den Genuss des 

Rechts auf Privatheit und des Rechts auf Meinungsfreiheit und freie Meinungsäußerung aus-

wirken; 

 c)



A

https://undocs.org/ot/A/HRC/17/31
https://www.globalcompact.de/migrated_files/wAssets/docs/Menschenrechte/UN-Leitprinzipien-DE.pdf
https://www.globalcompact.de/migrated_files/wAssets/docs/Menschenrechte/UN-Leitprinzipien-DE.pdf
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der Digitaltechnologie, einschließlich Internetanbietern, nahezulegen, Standards einzuhalten 

und transparente und barrierefrei zugängliche Meldemechanismen einzurichten; 

 12. unterstreicht, dass im digitalen Zeitalter Verschlüsselungs-


