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Jahresbericht der Hohen Kommissarin der Vereinten
Nationen fur Menschenrechte und Berichte des Amtes
des Hohen Kommissars und des Generalsekretéars

Forderung und Schutz aller Menschenrechte, der birgerlichen,
politischen, wirtschaftlichen, sozialen und kulturellen Rechte,
einschlieBlich des Rechts auf Entwicklung

Das Recht auf Privatheit im digitalen Zeitalter

Bericht des Amtes des Hohen Kommissars der Vereinten Nationen
fir Menschenrechte

Zusammenfassung

In ihrer Resolution 68/167 ersuchte die Generalversamndigngohe Kommisain
der Vereinten Nationen fur MenschenrechtmndVienschenrechtsrat auf seiner siebdnun
zwanzigsten Tagung und der Generalversammlung auf ihrer neunundsechzigsten Tagung
einen Bericht Giber den Schutz und die Férderung des Rechts auf Privatheit im Kontext des
innerstaatlichen und extraterritorialen (Wachens und/oder Abfangens von digitaler
Kommunikation und Sammelns personenbezogener Daten, namentlich in massivem U
fang, samt Auffassungen und Empfehlungen zur Prifung durch die Mitgliedstaaten vorz
legen. Diesem Ersuchen wird mit dem vorliegenden Begatsprochen. Das Amt desH
hen Kommissars wird den Bericht auch der Generalversammlung auf ihrer neunundsech-
zigsten Tagung vorlegen, gemal dem Ersuchen der Versammlung.
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Einleitung

1. Digitale Kommunikationstechnologien wie das Internet, Smartphones undfdfige

Gerate sind heute Teil des taglichen Lebens. Die Innovationen der Kommurstieatimmlogie

haben durch die enorme Verbesserung des Zugangs zu ltiforemaund Kommunikation in
Echtzeit das Recht der freien MeinungsaulRerung gestarkt, die weltweite Debatte erleichtert und
die demokratische Teilhabe gefordert. Diese leistungsstarken Technologien, die die Stimme von
Menschenrechtsverteidigern verstérkerd uhnen neue Instrumente zur Dokumentierung und
Aufdeckung von Missbrauchen an die Hand geben, versprechen Verbesserungen beim Genuss
der Menschenrechte. Da sich heute ein immer gréRerer Teil des Lebens online abspielt, ist das
Internet nicht nur allgegevirtig, sondern erfasst auch immer intimere Lebemesthe.

2. Im digitalen Zeitalter verstarken die Kommunikationstechnologien auch die Fahigkeit
von Regierungen, Wirtschaftsunternehmen und Personen, Daten zu Uberwachen, abzufangen
und zu sammeln. Wie d&onderberichterstatter tber die Férderung und den Schutz der Mei-
nungsfreiheit und des Rechts auf freie Meinungsaul3erung feststellte, fliihren die technolog
schen Fortschrigtdazu, dass der Effektivitat der DurchfiihrustgatlicherUberwachungsni
nahmen dwh Aspekte wie Umfang oder Zeitdauer keine Grenzen mehr gesetzt sindn-Die si
kenden Kosten fur Technologie und Datenspeicherung haben finanzielle oder praktische E
schwernisse fiir die Durchfilhrung von UberwachungsmaRnahmen beseitigt. Der Staat verfiigt
heue Uber grolRere Fahigkeiten als je zuvor, gleichzeitige, invasive, gezielte und ausgedehnte
UberwachungsmaRnahmen durchzufiitréfit anderen Worten, die technologischen Plattfo

men, auf die sich das politische, wirtschaftliche und soziale Leben weltweihmend stitzt,

sind nicht nur anfallig fir Massentiberwachung, sondern férdern didkgcliesogar.

3. Die Aufdeckung von Politiken und Praktiken, die sich die Anfalligkeit der digitalen
Kommunikationstechnologien fiir elektronisches Uberwachen und gbéfarunutze machen,

in Landern auf der ganzen Welt wird mit tiefer Besorgnis registriert. Die Beispiele fir offene
und verdeckte digitale Uberwachung in Staaten rund um die Welt werden immer zahlreicher,
und staatliche Masseniberwachung wird immer mehr zu eine
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Ben Teil des weltweiten Internetkehrs, zu Anrufdaten in den Vereinigten Staaten, zu den

elektronischen Adressverzeichnissem Einzelpersonen und zu riesigen Mengen anderer digi-

taler Kommunikationsinhalte ermdglichen. Laut Berichten werden diese Technologien im
Rahmen eines transnatidea Netzwerks eingesetzt, das sich auf strategische nachrichten-
dienstliche Verbindungen zwischen Regierungen, regulatorische Kontrollen privater tinterne

men und kommerzielle Vertragsbeziehungen stutzt.

5. Infolge der Besorgnisse der Mitgliedstaaten undeagrdinteressentrager Uber die mac
teiligen Auswirkungen dieser Uberwachungspraktiken auf die Menschenrechibecvéedete

die Generalversammlung im Dezember 2013 ohne Abstimmung die Resolution 68/167 tGber das
Recht auf Privatheit im digitalen Zeitalter. In dieser von 57 Mitgliedstaaten miteingebrachten
Resolution erklarte die Versammlung, dass die gleichen Rechte, die Menschen offline haben,
auch online geschiitzt werden missen, und forderte alle Staaten auf, das Recht auf Privatheit bei
der digitalen Kommanikation zu achten. Sie forderte die Staaten ferner auf, ihre Verfahren,
Praktiken und Rechtsvorschriften betreffend die Uberwachung von Kommunikation, il Abfa

gen und das Sammeln personenbezogener Daten zu Uberprifen, und sie betonte, dass die Staa-
ten de vollstandige und wirksame Umsetzung ihrer Verpflichtungen nach den intertetiona
Menschenrechtsnormen sicherstellen missen.
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ganisationen, drei nationale Menschenrechtsinstitutionen, 1&taiatliche Orgasationen und
zwei privatwirtschaftliche Initisven (ibermittelten Beitrage.

10. Viele dieser Beitrage gingen ausfihrlich auf die bestehenden nationalen Rechtsrahmen
und auf andere MalRnahmen zur Sicherung der Achtung und des Schutzes des Rechts auf Pr
vatheit im digitalen Zeitalter sowie Initiativen zur Einrichtung und Anwendung von Merfa
rungsgarantien und einer wirksamen Aufsicht ein. Manche Beitrédge beschrieben Probleme, die
bei der Umsetzung des Rechts auf Privatheit im digitalen Zeitalter auftrei@renthielten
Vorschléage fur Initiativen auf internationaler Ebene. Vorgeschlagen wurden unter anderem eine
Anregung an den Menschenrechtsausschuss, seine mal3geblichen Allgemeinen Bemerkungen,
insbesondere zu Artikel 17 des Internationalen Paktes Ubeerli¢ing und politische Rechte,

zu aktualisieren, fernatie Einrichtung eines Mandats fiir ein Sonderverfahren zum Recht auf
Privatheit durch den Menschenrechtsrat und/oder die Mitwirkung der Mandatstrager bestehen-
der einschlagiger Sonderverfahren an gemeinsamen oder einzelnen Initiativen, die siah mit Fr
gen im Zusammenhang mit dem Recht auf Privatheit im Kontext der digitalen Uberwachung
befassen und Leitlinien fir bewahrte Verfahren erarbeiten

11. GemalR dem Ersuchen in Resolution 68/167 der Generalveisam prasentiert dieser
Bericht Uberlegungen und Empfehlungen, die sich auf die Bewertung der zipurieiseiner
Abfassung verfugbaren Informationen stiitzen und auReddsnumfangreiche Material eieb
ziehen, das in dem breiten Spektrum der eingegandg@eitrage enthalten ist.

Fragen im Zusammenhang mit dem Recht auf Privatheit im
digitalen Zeitalter

12. Die Generalversammlung hat in ihrer Resolution 68/167 daran erinnert, dass dee intern
tionalen Menschenrechtsnormen den universellen Rahmen bilde
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26. Besorgnisse dariiber, ob der Zugang zu Daten und ihre Nutzung auf spezifistidne legi
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dass eine betroffene Person in der Lage ist, ihr Verhalten danaghrichten und die Folgen
eines bestimmten Handelns abzusehen. Der Stasd sicherstellen, dass jeder Eingriff in das
Recht auf Privatleben, Familie, Wohnung oder Schriftverkehr auf Gesetzen beruht, flie a) 6
fentlich zugénglich sind, b) Bestimmungen enthalten, die sicherstellen, dass die Enaibung
Kommunikationsdaten, derugiang zu diesen Daten und ihre Nutzung aufifipebe legitime

Ziele zugeschnitten sind, ¢) ausreichend prazise sind und im Einzelnegdstinter welchen
genauen Umstéanden ein Eingriff zulassig sein kann, welche Genehmigungsverfahremn-dafir e
forderlich sind, welche Kategorien von Personen Uberwacht werden kdnnen, welche zeitliche
Begrenzung fir die Dauer der Uberwachungsmafnahmen besteht und welche Verfahren fiir die
Nutzung und Speicherung der erfassten Daten gelten, und d) wirksame Garantien gsgen Mi
brauch veseher’®

29. Geheime Vorschriften und geheime Auslegungeselbst geheime gerichtliche Aasl
gungen- erfilllen daher nicht die Merkmale eines ,GesetZé®ies ist auch nicht der Fall bei
Gesetzen oder Vorschriften, die Exekutivbehorden, alsa den Sicherheitsund Nachrib-
tendiensten, einen UbermaRigen Ermessenspielraum einrdumen; der Umfang und die Art und
Weise der Ausubung des behdrdlichen Ermessensspielraums missen (im Gesetzestext selbst
oder in verbindlichen, veroffentlichten Leitlinjemit hinreichender Klarheit bestimmt sein. Ein

11
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C. Wer ist wo geschuitzt?

31. Mehrere der eingegangenen Beitrdge befassten sich mit der extraterritorialen- Anwe
dung des Internationalen Paktes (iber biirgerliche und politische Rechte auf die digitale Uber-
wachung. Wahrend klar ist, dass beispielsweise bestimmte Aspekte der vor kurzem enthillten
Uberwachungsprogramme sich auf die Verpflichtungen der die Uberwachung durchfiihrenden
Staaten im eigenen Hoheitsgebiet auswirken werden, wurden zusétzliche Bssongezug

auf die Uberwachung und das Abfangen von Kommunikation auRerhalb des eigenes-Hoheit
gebiets geadulert.

32. InArtikel 2 des Internationalen Paktes Uber birgerliche und politische Rechte wird jeder
Vertragsstaat dazu verpflichtet, die in dem tRakerkannten Rechte zu achten und sie allen in
seinem Gebiet befindlichen und seiner Herrschaftsgewalt unterstehenden Personen ahne Unte
schied wie inshesondere der Rasse, der Hautfarbe, des Geschlechts, der Sprache, der Religion,
der politischen oder sstigen Anschauung, der nationalen oder sozialen Herkunft, de$Verm
gens, der Geburt oder des sonstigen Status zu gewahrleisten. Der Menschenrechtsausschuss er-
klarte in seiner Allgemeinen Bemerkung Nr. 31, dass in Artikel 2 Absatz 1 ,von den ¥ertrag
staaterverlangt wird, die Paktrechte zu achten und sie allen in ihrem Gebiet befindlichen und
ihrer Herrschaftsgewalt unterstehenden Personen zu gewébhrleisten. Dies bedeutet, dass ein Ver-
tragsstaat die im Pakt niedergelegten Rechte achten und sie jeder Herseimed Gewalt oder
tatsachlichen Kontrolleinterliegt, gewéahrleisten muss, auch wenn sie sich nicht im Gebiet des
Vertragsstaats befindet*Dies erstreckt sich auch auf Personen, die sich im ,Zustandigikeitsb
reich* der Vertragsstaaten befind&n.

33. Der Menschenrechtsausschuss hat sich von dem schon in seinen friihesten Entscheidu
gen geaullerten Grundsatz leiten lassen, dass ein Staat sich seinen Verpflichtungen auf dem G
biet der internationalen Menschenrechte nicht entziehen kann, indem er aul3enealliHse
heitsgebiets MaRnahmen vornimmt, die ihm ,im eigenen Land" untersagt waren.
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walt oder tatsachlicher Kontrolle in Bezug digitale Kommunikationsinfrastktur, gleich wo

13
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griffe oder Beeintrachtigungen hat. Dieser ,rechtliche &hmuss durch wirksame Vetia
rensgarantien, einschlieB3lich effektiver, mit ausreichenden Mitteln ausgestasgtetioneller
Regelungen, mit Leben erfillt werden. Es ist jedoch offensichtlich, dass das Fehlen éiner wir
samen Aufsicht auch zu mangelnd®echenschaft fur willkurliche oder rechtswidrige Eingriffe

in das Recht auf Privatheit im digitalen Umfeld beigetragen hat. Insbesondere hat sich gezeigt,
dass interne Garantien, die nicht mit einer unabhangigen externen Kontrolle verbunden sind,
gegen echtswidrige oder willkiirliche Uberwachungsmethoden nicht viel ausrichten kénnen.
Waéhrend solche Garantien vielfaltige Formen annehmen kénnen, sind die Beteiligung aller
Staatsgewalten an der Aufsicht tiber die Ukzehmngsprogramme sowie die Mitwirkung ein

14



AIHRC/27/37

kann, und den gerichtlichen Rechtsschutz auszubauen.” AuRerdem missen die Staaten dafir
Sorge tragen, dass die zustdndigen Stellen Beschwerden, denen stattgegeben wurde, Geltung
verschaffen. Wie der Menschenrechtsausschuss in seiner Allgemeinen Bemerkung Nn-31 beto

te, wirde das Versdumnis eines Vertragsstaats, mutmalflliche Verletzungen zu untersuchen,

schon fiir sich genommen eine Verletzung des Paktes darsfdlaniber hinausst die Be@-

digung einer andauernden Verletzung ein wesentliches Element des Rechts auf wirksamen

Rechtsschutz.

40.
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nichtgerichtliche RechtsschutzmalRnahmen nicht mehr ausreichen; in solchen Fallen ist eine
strafrechtliche Verfolgung erforderlich.

V. Die Rdle des Privatsektors

42. Es gibt umfangreiche Belege dafir, dass Staaten zunehmend den Privatsektor zur Durch-
fiilhrung und Erleichterung der digitalen Uberwachung heranziehen. Auf jedem Kontinent gibt
es Beispiele fur staatliche Stellen, die sowohl forngiEtechtsmechanismen als auch verdeckte
Methoden einsetzen, um Zugriff auf Kommunikationsinhalte sowie Metadaten zu erhadten. Di
ser Prozess wird zunehmend formalisiert: mit @Wachsenden
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moglich ausglegt werden, dass von den staatlichen Stellen eine Klarstellungnlfesigs und

der Rechtsgrundlage fir den geforderten Zugriff verlangt wird, dass zur Erflillung deratena
forderung eine gerichtliche Anordnung verlangt wird und dass die Nutzer in trantgrane

se Uber Risiken und Uber die Erfillung der Forderungen der staatlichen Stellen unterrichtet
werden. Es gibt positive Beispiele fir diesbeztgliche Mal3hahmen der Bramwbé| seitens
einzelner Unternehmen als auch durch Initiativen einer groZatan/on Interesentragern.

46. Bei der in den Leitprinzipien beschriebenen menschenrechtlichen Sorgfaltspflicht spie-
len sinnvolle Konsultationen mit betroffenen Interessentragern eine zentrale Rolle. Im Kontext
der Informations und Kommunikationstechnofiieunternehmen gehdrt dazu auch, dass den
Nutzern wirkliche Transparenz dartiber zugesichert wird, wie ihre Daten gesammelt, gespei-
chert, genutzt und mdglicherweise an andere weitergegeben werden, sodass sie in der Lage
sind, Probleme anzusprechen und ferté Entscheidungen zu treffen. Die Leitprinzipien-ste

len klar, dass Unternehmen, die feststellen, dass sie nachteilige Auswirkungen auf die Men-
schenrechte verursacht oder dazu beigetragen haben, eine Verantwortung tragen, far Wiede
gutmachung zu sorgeimdem sie direkte Abhilfe schaffen oder bei rechtmaRigen Verfahren zu
diesem Zweck kooperieren. Um eine mdglichst frihzeitige Wiettmaghung zu erméglichen,
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